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i ZE § Reciba un atento saludo de parte de la Defensoria del Pueblo, entidad responsable de la
5 ; . promocion, el ejercicio y la divulgacion de los Derechos Humanos en el Estado
o Colombiano.
- % :
:5!_: & i La Delegada para los Asuntos Constitucionales y Legales, recibid peticion por medio de la
=335 cual pone en conocimiento la presunta vulneracion de los derechos de los nifios, nifias y

adolescentes, especialmente el derecho a la intimidad, por parte de las instituciones
educativas al realizar la grabacion de clases virtuales y conservar registros filmicos de los
participantes. Asi mismo, plante6 una serie de interrogantes sobre el derecho a la
intimidad y el tratamiento de datos personales de nifios, nifias y adolescentes, al tiempo
que solicitd informacién en torno a los mecanismos de proteccion en esa situacion
particular.
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En aras de dar respuesta a su escrito, el presente documento se estructurara de la
siguiente manera: en primer lugar, se expondran las funciones de la Defensoria del
Pueblo; en segundo lugar, la normatividad en materia de proteccién de los derechos de
las nifias, nifios y adolescentes; a continuacion, la obligacion de las instituciones
educativas de facilitar el acceso y permanencia al sistema educativo; en tercer lugar, lo
relativo a la grabacién de las clases; y finalmente, se presentaran las conclusiones.

|. Funciones de la Defensoria del Pueblo

La Constituciéon Politica de 1991, en su articulo 282, establece que “El Defensor del
Pueblo velara por la promaocién, el ejercicio y la divulgacién de los derechos humanos
(...)". Para el cumplimiento de sus funciones, tiene a su cargo las siguientes facultades:

“1. Orientar e instruir a los habitantes del territorio nacional y a los colombianos en el exterior en el ejercicio y
defensa de sus derechos ante las autoridades competentes o entidades de caracter privado. 2. Divulgar los
derechos humanos y recomendar las politicas para su ensefianza. 3. Invocar el derecho de Habeas Corpus e
interponer las acciones de tutela, sin perjuicio del derecho que asiste a los interesados. 4. Organizar y dirigir la
defensoria publica en los términos que sefale la ley. 5. Interponer acciones populares en asuntos relacionados
con su competencia. 6. Presentar proyectos de ley sobre materias relativas a su competencia. 7. Rendir informes
al Congreso sobre el cumplimiento de sus funciones. 8. Las demas que determine la ley”. (Resaltado fuera del

texto).
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En‘igual sentido, el Decreto 025 de 2014, “por el cual se modifica la estructura organica y
establece la organizacion y funcionamiento de la Defensoria del Pueblo”, en su articulo 2,
indica que la Defensoria del Pueblo es la entidad que debe propender por la garantia,
cumplimiento, y efectividad de los derechos humanos, en los siguientes términos:

“promover, ejercer, divulgar, proteger y defender los derechos humanos y prevenir sus
violaciones; fomentar la observancia del derecho internacional humanitario; atender,
orientar y asesorar en el ejercicio de sus derechos a los habitantes del territorio nacional y
a los colombianos en el exterior; y, proveer el acceso a la administracion de justicia, en los
casos sefalados en la Ley".

Asimismo, refiere que a partir de los criterios generales y especiales, la Defensoria podra
estudiar los casos en los que -aun siendo viable juridicamente- no se requiera de la
intervencion de la entidad. Sin embargo, en estos casos, la entidad “brindara en todo caso
asesoria, con apoyo en la jurisprudencia constitucional y en la doctrina defensorial”[1].

II. Normatividad en materia de proteccion de los derechos de las nifias, los nifios y
adolescentes

2.1. Del derecho alaintimidad y la proteccidén de datos personales de NNA

El reconocimiento y la proteccion del derecho a la intimidad proviene de la Declaracion
Universal de Derechos Humanos de 1948[2], en la cual se consagro la proteccién de toda
persona de las injerencias arbitrarias en su familia, su vida privada, su domicilio y
correspondencia, asi como a la honra y reputacion.

Posteriormente, fue incluida en el articulo 17 del Pacto Internacional de Derechos Civiles
y Politicos (PIDCP), articulo 5 de la Declaracién Americana de Derechos y Deberes del
Hombre y el articulo 11 de la Convencion Americana de Derechos Humanos de 1969.

A su vez, el 20 de noviembre de 1989 la Asamblea General de Las Naciones Unidas
adoptdé la Convencion sobre los Derechos del Nifio, como el instrumento internacional que
se ocupa de los derechos humanos de la infancia. UNICEF describe que en ella se
redinen los derechos que antes estaban dispersos en tratados, los articul6 de un modo
mas completo y con una serie de principios rectores que orientan su aplicacién e imponen
a los Estados obligaciones que aseguren el desarrollo de la infancia.

Sefiala en el articulo 16 que “Ningun nifio sera objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a
su honra y a su reputacion y que 2. El nifio tiene derecho a la proteccion de la ley contra
esas injerencias o ataques”.

Por otro lado, el articulo 15 de la Constitucion Politica establecié que “todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
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rectificar 'las informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas.”. Asi mismo, que en la recoleccion, tratamiento
y circulacion de datos se deben respetaran todas las garantias constitucionales.

En desarrollo del derecho constitucional a la intimidad, la ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccion de datos personales” desarrolld el
derecho que tienen todas las personas a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bases de datos o archivos, publicas o privadas.

El articulo 7° de la ley se ocup06 de los derechos de los NNA al indicar que se asegurara el
respeto a los derechos prevalentes de los nifios, niflas y adolescentes, respecto de
quienes esté proscrito el tratamiento de datos personales, salvo aquellos datos que sean
de naturaleza publica. Con ese objetivo, incluyé como tarea del Estado y las entidades
educativas proveer informacion y capacitar a los representantes legales y tutores sobre el
tratamiento indebido de datos personales y los riesgos que ello representa, de modo que
se realice un uso responsable y seguro.

La constitucionalidad de esta norma fue analizada por la Corte Constitucional en
sentencia C-748-11, en la cual se estudio el proyecto de Ley Estatutaria No. 184 de 2010
Senado, 046 de 2010 Camara “por la cual se dictan disposiciones generales para la
proteccion de datos personales” y declar6 exequible el articulo, de conformidad con lo
expuesto en la parte motiva de la providencia.

En esa oportunidad, la Corte realizé el estudio del principio del interés superior del nifio y
el derecho a ser escuchados, andlisis del cual se extractan las siguientes
consideraciones:

“A la luz de lo expuesto precedentemente, esta Corporacion considera que el principio del interés superior de los nifios, las
nifias y adolescentes se concreta, en el caso particular, en el establecimiento de condiciones que permitan garantizar
los derechos de los menores de 18 afios en la sociedad de la Informacion y el Conocimiento, dentro de la cual se
encuentran las herramientas de Internet y redes sociales.

Se concluye entonces, ante la evidencia del entorno inmediato que rodea el proceso de crecimiento y desarrollo de los
nifos, las nifias y los adolescentes en el aspecto fisico, mental y emocional; y la urgencia del reconocimiento de su dignidad
humana, que todos los actores involucrados en el aseguramiento y efectividad de los derechos de los menores de
18 afios deben cumplir con sus responsabilidades en la proteccion de los mismos, concretamente, en la
salvarguarda de sus datos personales.

Esta Sala observa que la interpretacion del inciso segundo, no debe entenderse en el sentido de que existe una prohibicion
casi absoluta del tratamiento de los datos de los menores de 18 afios, exceptuando los de naturaleza publica, pues ello,
daria lugar a la negacion de otros derechos superiores de esta poblacién como el de la seguridad social en salud,
interpretacién ésta que no se encuentra conforme con la Constitucion. De lo que se trata entonces, es de reconocer y
asegurar la plena vigencia de todos los derechos fundamentales de esta poblacidn, incluido el habeas data.

Sumado a la efectividad del interés superior de esta poblacion, también es importante que se les asegure su derecho a ser
escuchados en todos los asuntos que los afecten; y el tratamiento de sus datos, sin duda alguna, es un asunto que les
concierne directamente.

En definitiva, el inciso segundo del articulo objeto de estudio es exequible, si se interpreta que los datos de los nifios, las
nifias y adolescentes pueden ser objeto de tratamiento siempre y cuando no se ponga en riesgo la prevalencia de
sus derechos fundamentales e inequivocamente responda a la realizacion del principio de su interés superior, cuya
aplicacion especifica devendré del andlisis de cada caso en particular.
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En cuanto al inciso 3° del articulo 7° del proyecto debe también resaltarse que no sélo el Estado y las entidades educativas
deben desarrollar acciones para evitar el uso inadecuado de los datos personales de los menores de 18 afios sino que
también son responsables en el aseguramiento de dicha garantia (i) los progenitores u otras personas que se encuentren a
cargo de su cuidado y los educadores; (ii) el legislador, quien debe asegurarse que en cumplimiento de sus funciones
legislativas, especificamente, en lo referente al tratamiento de los datos personales de los menores de 18 afios, dicha
normativa no deje de contener las medidas adecuadas de proteccién para garantizar su desarrollo armonico e integral, y la
efectividad de sus derechos fundamentales contenidos en la Constitucién Politica y en los estandares internacionales que
existen sobre la materia; (iii) el sistema judicial; especificamente los servidores publicos deben proteger los derechos
derivados del uso de los datos personales de los menores de 18 afios observando los estandares internacionales o
documentos especializados sobre la materia; (iv) los medios de comunicacién; (v) las empresas que proveen los
servicios de acceso a la Internet, desarrollan las aplicaciones o las redes sociales digitales, a quienes se advierte
gue deben comprometerse en la defensa de los derechos fundamentales de los nifios, nifias y adolescentes.

En definitiva, existe una corresponsabilidad de todos los actores frente al manejo y tratamiento de la informacion de los
nifios, nifias y adolescentes”. Negrilla fuera del texto.

Atendiendo la interpretacion realizada por la Corte, es posible el tratamiento de datos
personales de NNA, independientemente de la naturaleza de los datos -publica o privada-,
siempre que se atienda el principio del interés superior del menor de edad y la prevalencia
de sus derechos.

2.2. De la autorizacién

En atencion a los principios de libertad y finalidad de los datos, el articulo 4° del Decreto
1377 de 2013[3] estableci6 que “la recoleccién de datos debera limitarse a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente” y para poder realizarse
debera contar con la autorizacién previa e informada del titular, obtenida por cualquier
medio que pueda ser objeto de consulta posterior[4].

En torno a este precepto, la Corte precisé que “los datos personales sélo pueden ser
registrados y divulgados con el consentimiento libre, previo, expreso e informado del
titular... En consecuencia, no esta permitido el consentimiento tacito del Titular del dato”.

Teniendo claro tal exigencia, en la caso de los menores de edad la autorizacion debe
provenir de sus representantes legales o tutores a quienes la institucion educativa debera
brindar una informacion clara y expresa en torno a: a) el tratamiento al cual seran
sometidos sus datos personales y la finalidad del mismo; b) el caracter facultativo de la
respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes; c) los derechos que le
asisten como Titular; d) la identificacién, direccion fisica o electrénica y teléfono del
responsable del tratamiento.

Frente a la autorizacion, es importante precisar que el Decreto 1377 de 2013 permitié que
la manifestacidn pueda realizarse por escrito, de forma oral o por conductas inequivocas
del titular que permitan concluir de forma razonable que otorgd la autorizacion, pero en
todo caso el medio utilizado debera realizarse de tal forma que puedan conservarse como
prueba[5]. Dicha manifestacién ademas puede ser revocada en cualquier momento por el
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titular "y solicitar la supresion de la informacion a través de un reclamo que se debe

interponer de acuerdo con el procedimiento establecido en el articulo 15 de la Ley 1581
de 2012.

Aunado a lo expuesto, la ley en el capitulo VI reguld los deberes de los responsables y
encargados del tratamiento, que estan orientadas a que los datos personales que hayan
recopilado se conserven en condiciones de seguridad y privacidad para que puedan estar
disponibles para el titular y se impida su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento[6]. Este deber implica que toda persona, institucién publica o
privada que pretenda realizar tratamiento de datos personales debera contar con la
infraestructura que asegure la conservacion y emplear unos protocolos que garanticen la
seguridad de la informacion. Ademas de adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley y en especial, para la
atencion de consultas y reclamos[7].

En el articulo 12[8] Decreto 1377 de 2013 se fijan los para metros y requisitos para el
tratamiento de datos de NNA asi:

“... 1. Que responda y respete el interés superior de los nifios, niflas y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del NNA o quien esté facultado
para representarlos[9] otorgara la autorizacién previo ejercicio del menor de su derecho a
ser escuchado, opiniéon que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto”.

2.3. Tratamiento de datos sensibles

El Decreto 1377 de 2013 definié los datos sensibles como “aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos”, ademas de todos los datos que por razon
del contexto social puedan considerarse sensibles, pues asi lo sefialé6 la Corte
Constitucional en la sentencia C-748-11, en la que advirtié que no se debe entender como
un listado taxativo o restrictivo, sino que corresponde a una enunciacion que deber ser
completada con los avances sociales y el desarrollo histérico.

Este aspecto es fundamental para el tratamiento de los datos de NNA en los cuales
diferentes condiciones pueden hacer que sus datos sean mas sensibles por razones de
su calidad especial de victima del conflicto, victima de algun otro tipo de delitos y con el
propésito de que el tratamiento de datos garantice el manejo adecuado de esa
informacion, de tal manera que no pueda utilizarse como herramienta de discriminacion.
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2.4. Vigilanciay Control

Por mandato de la ley 1581 de 2012 corresponde a la Superintendencia de Industria y
Comercio la vigilancia para garantizar que en el tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos para tal fin. En
ejercicio de su funcién puede solicitar al responsable del tratamiento que describa los
procedimientos usados para la recoleccién, almacenamiento, uso, circulacién y supresion
de informacion, como también la descripcién de las finalidades para las cuales la
informacioén es recolectada, asi como una explicacion sobre la necesidad de recolectar los
datos en cada caso.

En ese sentido, este es el mecanismo para solicitar la verificacion del cumplimiento de los
requisitos para el tratamiento de datos de NNA por parte de las instituciones educativas,
quienes ademas tienen la supervisién de las Secretarias de Educacion y del Ministerio de
Educacion.

Ademas, aun cuando existe un 6rgano encargado de realizar el control sobre esta
actividad, el articulo 12 del Decreto 1377 de 2013 advierte que corresponde a la familia y
la sociedad velar porque los responsables y encargados del tratamiento de los datos
personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581
de 2012 y en el decreto.

lll. De la obligacién de las instituciones educativas de facilitar el acceso y
permanencia al sistema educativo

La Convencion de Derechos del nifio reconoce el derecho a la educacion como un
derecho de los NNA que impone a los Estados la obligacién de implementar todos los
medios necesarios para su disfrute y ejercicio y para fomentar la asistencia regular a las
escuelas y reducir las tasas de desercion escolar[10].

En el Cddigo de Infancia y Adolescencia, Ley 1098 de 2006, ademas establece
obligaciones en cabeza de la familia, la sociedad, el Estado y las instituciones educativas
(Articulo 42) orientadas al pleno respeto a la dignidad, vida, integridad fisica y moral
dentro de la convivencia escolar, ademas les impone la obligacion de facilitar el acceso de
los NNA al sistema educativo y garantizar su permanencia.

Aunado a ello, el Cédigo establece el principio de corresponsabilidad como uno de los
pilares para el cumplimiento de los derechos de los NNA al fijar en cabeza del Estado, la
familia y la sociedad la atencion, cuidado y proteccion.

En este punto es menester recordar que, mediante Resolucién 385 del 12 de marzo de
2020, el Ministro de Salud y Proteccion Social declar6 el estado de emergencia sanitaria y
mediante Decreto 417 del 17 de marzo de 2020 se declaro el Estado de Emergencia
Econdmica, Social y Ecoldgica en todo el territorio nacional por el término de treinta (30)
dias y se ordenaron una serie de medidas tendientes a superar la pandemia Covid 19 y
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gue han obligado a los ciudadanos a permanecer en sus casas con el propésito de evitar
el contagio y propagacion del virus.

Esta situacion de salud publica sin duda cambi6 la forma en que se desarrollaban las
actividades cotidianas en el mundo y ha necesitado cambios en todos los sectores con el
fin de conjurarla y preservar los derechos y necesidades propios de los sujetos que
interactlan en ella. Las circunstancias han obligado precisamente a los distintos ambitos
de la sociedad a implementar mecanismos que permitan continuar con los distintos
escenarios de la vida en condiciones mas o menos razonables.

Significa lo anterior, que las clases virtuales para los estudiantes del pais no es la regla
general, por el contrario, tienen caracter excepcional y obedece a una circunstancia de
fuerza mayor y como medida para preservar el derecho a la salud de los estudiantes,
docentes y demas personal de las instituciones educativas. Se fundamenta precisamente
a la necesidad y obligacion en cabeza de las instituciones educativas de satisfacer el
derecho a la educacion de los NNA, su permanencia y continuidad.

Las clases virtuales, el trabajo en casa, las restricciones en el desplazamiento, uso y
disfrute de ciertos lugares han sido adoptadas para dar de algin modo continuidad a la
vida y actividades de distintos sectores de la sociedad. En materia de educacién, el
Ministerio realiz6 cambios en el calendario académico, dispuso de dos semanas de
trabajo de docentes y directivos para lograr ajustar las metodologias a escenarios flexibles
de aprendizaje. Asi mismo, reprogramd las vacaciones para los docentes, dispuso un
receso escolar y la necesidad de echar mano de las tecnologias de la informacion y las
comunicaciones para continuar con el proceso educativo mientras dura la emergencia
sanitaria.

Este nuevo escenario impuso serios retos en materia de educacién no solo para los
docentes y estudiantes sino para los padres que desde casa deben servir de apoyo en el
desarrollo de las actividades virtuales que realizan sus hijos estando desde sus casas. Es
decir, que un escenario como el lugar de residencia, que es por excelencia un espacio
privado en el que se espera una minima intromisién, ha transformado ese caracter porque
a través de una pantalla muchas personas estan llegando al seno del hogar.

Podria entonces sefialarse que, al mutar ese caracter estrictamente privado del lugar de
domicilio, el derecho a la intimidad puede limitarse permitiendo un grado de intromision
mayor en la medida en que un espacio que era reservado ahora esta limitado en tiempo y
espacio para su disfrute. En torno a este aspecto, reconoce la Corte Constitucional que la
variacion en el concepto de lo privado dependera de la autorizacion y querer del titular
pero también podra restringirse por razones legitimas, de interés general y debidamente
justificadas.

Asi las cosas, ante la necesidad de realizar clases virtuales por las razones expuestas, la
interaccion docentes-estudiantes se realiza de manera no presencial, con las
complejidades que ello representa para ambas partes, y ante la imposibilidad de hacerlo
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en las‘aulas de clase las clases virtuales sin duda comportar la Unica solucion para poder
continuar con el proceso educativo. Al requerir de las tecnologias de la informacion para
realizar esa interaccion, naturalmente se requieren imagenes y voces.

Siendo indispensable que en las clases virtuales se escuchen o vean las voces y rostros
de los participantes, en este caso NNA, lo procedente es que previo a que se presenten
estos escenarios las instituciones educativas soliciten la autorizacion respectiva a quienes
tiene la representacion de los menores de edad involucrados.

Ahora bien, el reproche del peticionario sobre el particular esta orientado esencialmente a
gue las instituciones educativas han optado por grabar las clases y con ello, se estarian
generando registros que contienen datos e imagenes de los menores de edad, situacion
gue considera transgrede el derecho a la intimidad.

Es necesario entonces recordar que para el uso de datos de NNA la ley ha establecido
cComo requisito que exista autorizacion previa, informada y expresa de los padres o
representantes legales, a quienes debe ser informada la finalidad del tratamiento y con
ese conocimiento podran tomar la decision de autorizarlo o no hacerlo, contando con la
opinion del menor de edad, quien para el efecto debe ser escuchado y de acuerdo a su
madurez, tenido en cuenta en el momento de tomar la decision.

Ello implica entonces, que la intromision en la intimidad ocurre con ocasion a una
autorizacion expresa del titular de esos derechos que avala que se acceda a sus
imagenes y datos. Es importante resaltar que la finalidad de las clases virtuales debe ser
exclusivamente académica y los datos debe ser para uso de la instituciéon educativa,
docentes y estudiantes.

No hay que perder de vista que el tratamiento de los datos debe estar sometido a unas
reglas y protocolos para garantizar la seguridad y que impida la adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento, con el fin de preservar los derechos
de los titulares. En ese preciso orden de ideas, no podria concluirse de manera
generalizada que existe una vulneracion o intromisién arbitraria del derecho a la intimidad
de los NNA de las instituciones educativas del pais, porque seria necesario establecer si
media autorizacién de los padres o representantes legales y opinién del menor.

También es necesario apuntar que el Ministerio de Educacion expidio la cartilla “Sector
educativo al servicio de la vida: Juntos para Existir, Convivir y Aprender - Orientaciones a
directivos docentes y docentes para la prestacion del servicio educativo en casa durante
la emergencia sanitaria por COVID -19” que cuenta con un apartado denominado
“Servicio educativo en casa” en el que se reconoce que los docentes van a llegar al
espacio privado de la familia, previo consentimiento y disposicién para entrar al hogar. Alli
se ilustra a los docentes sobre el respeto por las rutinas de la familia y la necesidad de
ajustar las clases a ella, teniendo en cuenta que en ningln caso se pretende imponer la
rutina que se desarrollaba de forma presencial.
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A‘continuacion, se realizara el analisis de la necesidad de implementar la grabacion.
lll. De la grabacién de las clases

El sefior Villa expuso su preocupacién ante la practica que estan implementando algunas
instituciones educativas de grabar las clases virtuales y con ello, conservan imagenes y
voces de los menores de edad, situacion que considera una vulneraciéon del derecho a la
intimidad y los datos personales de los estudiantes, en concordancia con los argumentos
expuestos por la Corte en la sentencia T-407 de 2012.

Sobre este particular, encuentra esta Delegada que en la decision sefialada por el
peticionario la Corte analizé puntualmente lo siguiente: si “la instalacion de cadmaras de
seguridad en el aula de clase, para posibilitar la seguridad de los estudiantes, tiene el
caracter de injerencia ilegitima, desproporcionada e irrazonable que afecta el nicleo
esencial de los derechos de los estudiantes al libre desarrollo de la personalidad, de la
libertad de cétedra de los profesores, y del derecho a la intimidad de unos y otros...".

Con ese proposito, el Alto Tribunal desarrollé los conceptos de espacio publico y privado
para concretar la relevancia del espacio en el contexto del ejercicio de los derechos
fundamentales y el grado de proteccién que se otorga en uno u otro espacio. Ademas,
sefiald la estrecha relacion que existe entre el derecho a la intimidad y la evolucién que
han tenido esos conceptos que permiten mayor 0 menor injerencia en la esfera intima, de
acuerdo con el nivel que el individuo cede al conocimiento publico.

En el mismo sentido, reconocié que en la actualidad existen espacios semi-privados y
semi-publicos porque tienen caracteristicas de uno y otro espacio, tales como, “los
lugares de trabajo como las oficinas, los centros educativos como los colegios y las
universidades, los restaurantes, los bancos y entidades privadas o estatales con acceso al
publico, los almacenes y centros comerciales, los cines y teatros, los estadios, los
juzgados y tribunales, entre otros”.

Advirtié la Corte que la restriccion del derecho a la intimidad serd mayor o menor
dependiendo de lo cerrado que sea el espacio. En aquellos espacios reservados para
personas que comparten una actividad, por ejemplo, profesores, estudiantes o
trabajadores, la restriccion de libertades podria ser mayor que en un centro comercial,
pero en el centro comercial el nivel de control de la conducta es mayor para evitar y
prevenir situaciones de riesgo debido a que las repercusiones sociales son mayores.

Asi pues, la Corte caracteriz6 el aula de clase como un lugar semi-privado en el cual
resulta legitimo limitar las libertades individuales en aras de conservar el orden, la
disciplina, etc, pero también como un espacio en el que se ejercen todo tipo de derechos
y libertades por parte de los estudiantes.

En esa decision, el Tribunal Constitucional puso de presente que la utilizaciéon de caAmaras
de vigilancia est4 orientada a la prevencién del delito a través de la persuasion. Se
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instalan de manera generalizada en espacios publicos y en los espacios semi-privados y
en los colegios se ha implementado con el fin de disminuir los indices de violencia y la

venta de estupefacientes.

Al encontrarse esta tension entre los derechos de los estudiantes a la intimidad vy libre
desarrollo de la personalidad y el derecho de la institucion educativa a preservar la
seguridad del colegio, realiz6 un test estricto de proporcionalidad, orientado a establecer
si las medidas son razonables y proporcionadas. Concluy6 que la instalacion de camaras
en las aulas de clase representa una violacion de la intimidad y de las libertades
individuales de los educandos y de los docentes y por ello amparé los derechos
reclamados.

De acuerdo con el contenido de la decision, razén le asiste al peticionario en torno a la
prohibicién de utilizar camaras en las aulas de clase, por ser una medida que vulnera el
derecho a la intimidad de los NNA, entre otras libertades que se desarrollan en ese
espacio. No obstante, es necesario diferenciar los escenarios porque en el caso de las
clases virtuales el espacio no es semi-privado como ocurre con el salén de clases, sino
esencialmente privado en razén a que cada estudiante se encuentra en su lugar de
residencia, espacio en el que en principio no habria lugar a intromisién alguna.

Al tratarse de un espacio de esa naturaleza, es claro que la intromisién solo puede ocurrir
con la autorizacién del titular de los derechos, por lo que seria necesario analizar cada
caso para verificar si se encuentran presentes los requisitos para el uso de datos de
NNA.

No obstante lo expuesto, siendo que se encuentra en juego el derecho fundamental a la
intimidad de las NNA, sujetos de especial proteccion constitucional, en contraposicion de
la medida de grabar las clases que se realizan de manera no presencial por razén del
Estado de emergencia, se analizara a través de un test estricto de proporcionalidad si la
finalidad es idonea, necesaria y eficaz y si el sacrificio de la autonomia resulta adecuado y
estrictamente proporcional.

1. Finalidad. Frente a este aspecto no se discute que las clases virtuales sean el
medio necesario para asegurar y continuar el desarrollo de actividades educativas
porgue no existe otro medio que permita su realizacion en las circunstancias de
emergencia y aislamiento en que nos encontramos. Sin embargo, no esta clara la
finalidad de las grabaciones, porque las clases bien podrian desarrollarse de
forma virtual y el soporte podria ser expedido por el docente respecto de la
participacion de los estudiantes y los sistemas de informacion pueden dar cuenta
del inicio y finalizacién de la actividad, hora, fecha, duracién e incluso de los
participantes, por lo que no estaria clara la constitucionalidad de la finalidad
pretendida.

2. Idoneidad. Si en gracia de discusion se aceptara que la finalidad pretendida es
conservar las clases para estudiantes ausentes para que puedan ser retomadas
por los estudiantes participantes o como soportes de su realizacion,
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evidentemente, grabarlas es un medio idéneo para su conservacion y
reproduccion.

3. En torno a si existen otros mecanismos menos lesivos para lograr el fin sefialado
con una eficacia similar a la grabacion, la respuesta seria afirmativa porque
pueden realizarse por parte de docente memorias de lo ocurrido para el uso de
otros estudiantes, para refuerzos y a su vez serian soporte de la ocurrencia de la

clase.

De acuerdo a ese andlisis, la afectacion del derecho a la intimidad de las NNA, aun
cuando medie autorizacion de los adultos que los representan, resulta desproporcionada
porque ninguna necesidad existe de realizar grabacion de lo que sucede en el escenario
de una clase virtual, pues se trata de un espacio en el que al igual que en el salén de
clase se hace uso de otro tipo de derechos y libertades, por ejemplo, la libre expresién y
libre desarrollo de la personalidad. Ademas, las presuntas finalidades de la grabacion,
perfectamente son soportables a través de otros medios, como lo ya expuestos.

1. Conclusion

Después de realizar el estudio de las disposiciones normativas de caracter internacional y
los mandatos constitucionales y legales sobre los derechos y garantias de las NNA,
esta Delegada encuentra lo siguiente: i) Es totalmente legitima la medida de realizar las
clases de manera virtual para garantizar el derecho a la educacién de las NNA, su acceso
y permanencia. Sobre el particular se hace hincapié en la necesidad de que las
instituciones educativas cumplan todos los protocolos y requisitos para que se puedan
realizar el tratamiento de datos de NNA, con el consentimiento o autorizacion del titular
del derecho. ii) La realizacion de las clases de manera virtual comporta que se registren
imagenes y voces de los participantes y en consecuencia, existe tratamiento de datos de
NNA, sin embargo, este tipo de tratamiento debe ser diferenciado de aquel en el que se
utilizan grabaciones iii) Aun cuando exista autorizacion del representante legal para el
tratamiento de datos, realizar grabaciones de las clases que se desarrollan de manera
virtual resulta desproporcionada e innecesaria porque la finalidad esta orientada
esencialmente a las necesidades de la institucién educativa y no atiende al interés
superior de los derechos de las NNA. Ademas de que puede ser remplazada por otros
medios.

De acuerdo a lo expuesto en este concepto y las conclusiones sefialadas, se
resuelven los interrogantes planteados por el peticionario, a quien se le recuerda que la
autoridad que realiza el cumplimiento sobre los protocolos establecidos en la ley 1581 de
2012 es la Superintendencia de Industria y Comercio, pero ademas, por tratarse del
derecho fundamental a la intimidad, la accién de tutela es el mecanismo idéneo para
lograr la protecciéon del derecho a la intimidad de las NNA.

Asi las cosas, se da respuesta a su peticibn, no sin antes reiterar que este
pronunciamiento se hace en los términos y con los alcances que consagra el articulo 28
de la Ley 1755 de 2015, por lo cual no compromete la responsabilidad juridica de la

Kr 9 16 21 Bogota D.C.

PBX: (57) (1) 3147300 — Linea Nacional ;018000 914814
www , defensoria,gov.co BUREAL VERITAS
plantilla vigente desde: 14/08/2019 Certification

COLKOII-AI

150 9001: 2015




O

Defensoria

del Pueblo

Defensoria del Pueblo y no resulta vinculante para las autoridades ni los particulares
involucrados en los tramites descritos.

Cordialmente,

R g

PAULA ROBLEDO SILWA
DELEGADA ASUNTOS CONSTITUCIOMNALES ¥ LEGALES

[1] Resolucién 638 de 2018, articulo 7.

[2] Declaracion Universal de Derecho Humanos. Articulo 12.
[3] Por el cual se reglamenta parcialmente la Ley 1581 de 2012
[4] Ley 1581 de 2012 Articulo 9

[5] Articulos 7y 8

[6] Ley 1581 de 2012. Articulo 17.

[7] Ibidem. Literal K
[8] Articulo compilado en el articulo 2.2.2.25.2.9 del Decreto Unico Reglamentario 1074 de 2015. Debe tenerse en cuenta lo dispuesto por

el articulo 3.1.1 del mismo Decreto 1074 de 2015.
[9] Decreto 1377 de 2013. Inciso 2° Articulo 20.
[10] Convencion. Literal e) del articulo 28.
Copia: N/A

Anexo: N/A

Proyect6: Diana Maria Ballén Taborda
Aprob6: Paula Robledo Silva, Defensora Delegada para Asuntos Constitucionales y Legales
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